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Was ist der aktuelle Stand zur Cyber
Security von automatisierten Produk-
tionsanlagen? Welche Lisungen zur
Absicherung lhrer Wertschiipfungs-
kette gibt es? Diskutieren Sie mit
Experten aus IT und Produktion vor
Ort, die offen iiber lhre Erfahrungen
berichten.

Top-Themen der Konferenz:

» Absicherung von Cyber Risiken im
ICS-Umfeld

» loT und lloT Security

» Sichere Produktionsnetzwerke

» Neue Geschaftsmodelle dank IT-Sicherheit

» Security by Design

» Blockchain zur Cyber Security in
Industrie 4.0

» Sichere Office- und Shopfloor-IT

Ein weiteres Highlight der Konferenz ist der
Veranstaltungsort im Towerl85 in Frankfurt
am Main. Er wurde 2011 erdffnet und ist mit
200 Metern Hihe das vierthiichste Hochhaus
Deutschlands.

Moderator und Referenten

Dr.-Ing. DIaf Sauer

stellv. Leiter,
Fraunhofer-Institut fiir Optronik,
Systemtechnik und Bildauswertung I0SB

Christian Beier

IoT Technology Solutions Professional,
Intelligent Cloud Business,
Microsoft Deutschland GmbH

Dr. Klaus BiB

Referent,
Bundesamt fiir Sicherheit in der
Informationstechnik [BSI]

Juan Ceballos

Senior Security Consultant,
T-Systems International GmbH

Vladimir Dashchenko

Head of Vulnerability Research,
Kaspersky Lab ICS CERT

Jiirgen Eichhiifer

CED,
esatus AG

Ernst Esslinger

Director Methods/Tools/Systems,
HOMAG GmbH

Haiko-Christopher Frank
Systems Engineer IT-Security,
thyssenkrupp Marine Systems GmbH

Christian Giirg

System Architect Enabling Technologies,
TRUMPF Werkzeugmaschinen

GmbH + Co. KG

Dr. Lutz Janicke

Product & Solution Security Dfficer,
Phoenix Contact GmbH & Co. KG

Dr. Markus Jostock

Leiter Forschung & Entwicklung,
Arend Prozessautomation GmbH

Siegfried Miiller

Inhaber und Geschaftsfiihrer,
MB Connect Line GmbH

Dr. Thomas Nowey

Corporate Information Security
and Data Protection Officer,
Syskron Holding GmbH

Krones Group

André Oriwe

Systems Engineer IT-Security,
thyssenkrupp Marine Systems GmbH

Aleksei Resetko

Partner Cybersecurity & Privacy,
PwC

Steffen Zimmermann

Industrial Security
VOMA



O[EEE Ausgabe der Konferenzunterlagen & BegriiBungskaffee ¥ IT-Grundschutz: Anwendung im industriellen Umfeld

[EEH BegriiBung
Dr.-Ing. Olaf Sauer, stellv. Leiter Fraunhofer I0SB
Martina Haeseler, SV Veranstaltungen GmbH

» Grundschutzprofil als schnelleren Einstieg
» Besonderheiten fiir industrielle Anlagen
» |EC 62443 als abschlieBende ergdnzende MaBnahmen

Dr. Klaus BiB, Referent, Bundesamt fiir Sicherheit in der

[ [T Friihzeitige Erkennung und Behandlung Informationstechnik (BSI)
vu“ cyher securitv Risiken i|'|‘| Ics-umfeld: ........................ creneeeaneeneees : ........................................ : ......................... -
A e [BH Gemeinsames Mittagessen und Networking
) ) ) In der Mittagspause haben Sie Gelegenheit zum Besuch der be-
Aleksei Resetkn, Partner Cybersecurity & Privacy, PwC gleitenden Fachausstellung. Dort erwarten Sie Kurzvortrége und

State of the loT/lloT Security — fachliche Diskussionen an den Ausstellerstanden.

Kaspersky Lab ICS CERT research e S .
» \Vulnerabilty stats [[®f] IEC 62443 in der Praxis
» Examples of identified vulnerabilities » Uffil?E'lT und Shopfloor-IT - .
»  Consequences of vulnerabily exploitation zwei Welten, wenn es um Security geht 1 Sichere Kommunikation fiir Industrie 4.0

\ladimir Dashchenko, Head of Vulnerability Research, » IEC 62443 - viele Anforderungen, womit anfangen?

10:45
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» Zusammenwirken von Herstellern, Integratoren und Betreibern

==
(=]
o
2]
(=]
I
fthr}
=
=]
—
A
A
(=]
e
| o]
1=
1=
G
| —
=
o
—
(=

Kaspersky Lab ICS CERT P R 0er Prad=> fiir eine sichere industrielle Kommunikation
.......................................................... .. EarEtEn AngEIi, EEI'IiI]I‘ EX|]EI‘t |ndu5t|‘ia| SEEUritv, . . . . . . .
[EH Kaffeepause und Networking Kuka Robotics EmbH » Beriicksichtigung teilweise gegensatzlicher Anforderungen

............................................................................................................. = » Technische Ausgestaltung, z.B. der Kommunikationsprotokolle,

[EH  loT !=lloT - Herausforderungen von Industrie 4.0 Use-cases absichern als wesentliche Grundvoraussetzung

Industrie 4.0 Szenarien e 2 - - . !
. . / i Lutz Jdnicke, Product & Solution Security Dfficer,
» {liberblick IaT & llaT Szenarien [ED]  IUND - Nationales Referenzprojekt zur IT-Sicherheit Phoenix Contact EmbH & Co. KG J
» Herausforderungen llaT inindustrie B0 e .
» Lisungsansatze » Welche Ergebnisse hat IUND gebracht? 1200 Euzan:lmerf;ssfung dL;rch den Moderator
Christian Beier, loT Technolagy Solutions Professional, e e LI o SO 1 S/ Y i .
Intelligent Cloud Business, Microsoft Deutschland GmbH »  Wie kann man von den Ergebnissen profitieren? [EN0l Abendveranstaltung
— . . . Ernst Esslinger, Director Methods/Tools/Systems, Im Anschiuss an den ersten Konferenztag 4dt Sie
Standardisierung IT-Sicherheit - ICS Security HOMAE GmbH i Enztag _
............................................................................................................. . SV Veranstaltungen zu einem gemeinsamen Abendessen ein.
[EEH Industrial Security: Anforderungen fiir Industrie 4. o [FE  Kaffeepause und Networking GenieBen Sie den Abend und nutzen Sie die Gelegenheit zum
» WElEhE HEI'EIUSfl]I'EIEI'UI'IgEI'I E'I'WEII'tEI'I EE“-EIIJEI- L".Id HEI'StE”EI' ............................................................................................................. - AI.IStEILISEh ITIIt KEI"EIJEH aus II-”-EI- BI'EII'IEhE

[Nl Technologiedatenmarktplatz:
» Grundlagen der Industrial Security aus Sicht des VDMA Neue Geschaftsmodelle dank IT-Sicherheit

» Security by Design im Produktlebenszyklus »  Bedarf eines Marktplatzes zum Handeln mit schiitzenswerten
Daten - Beispiele aus dem 3D-Druck / Laserschneiden

» Herausforderungen und Funktionsweise des Technologie-
datenmarktplatzes anhand eines Demonstrators aus IUNO

Christian Girg, System Architect Enabling Technologies,
TRUMPF Werkzeugmaschinen GmbH + Co. KG

im Maschinenbau?

Steffen Zimmermann, Industrial Security, VDMA

Fachbeirat

» DOr-Ing. Olaf Saver, Fraunhofer 105B
» DOr-Ing. Christian Haas, Fraunhofer 0SB
» Ramon Miirl, Geschaftsfiihrer, itWatch GmbH
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Fotos: PwC

ICS-Security an Praxisbeispie

Der 2. Konferenztag beginnt im Experience Center
im 34. Stock, Konferenzraum Sandbox

Hinweis: Bitte planen Sie Zeit fiir die Benutzung der Lifte ein.

Einfiihrung in das Experience Center

Vorstellung des Experience Centers und Fiihrung -
erfahren Sie mehr iiber Raum, Talente und Methoden

Sebastian Schreiber, Dperations Lead Experience Center,
PwC

Industrial Control Systems [ICS)
in der Erndhrungsindustrie -
Lessons Learned und nichste Schritte

Erfahrungen aus ICS Initiativen fiir Betreiber und Integratoren
Wo beginnen? Top-down vs. bottom-up
Zentrale Handlungsfelder fiir Betreiber und Integratoren

Dr. Thomas Nowey, Corporate Information Security and
Data Protection Dfficer, Syskron Holding GmbH,
Krones Group

Digitalisierung neu gedacht!
Bedingt die aktuelle Cyber-Sicherheitslage ein
neues Design der Automatisierung?

Was ist eine Datendiode, und wie sie im industriellen
Automatisierungsumfeld das IloT sichern kann

Weshalb ein Rendezvous-5Server zum modernen Fernwartungs-
konzept gehdrt und welche sichere Eigenschaften er mitbringen
muB

Warum bendtigen Firewalls fiir den Automatisierer ein neues
Design

Siegfried Miiller, Inhaber und Geschdftsfiihrer,

MB Connect Line GmbH

Produkt IT-Security auf einer Werft im
Spezialschiffbau

Generalunternehmer Werft als Systemintegrator
Anforderungsmanagement fiir IT-Security
Quality Gates and Audits als Nachweisverfahren

Haiko-Christopher Frank und André Oriwe, beide Systems
Engineer IT-Security, thyssenkrupp Marine Systems GmbH

Kaffeepause und Networking

Digital Marketplace

1:00]
o)

Digital Marketplace: Break-out Sessions

Nutzen Sie die innovative Networking Gelegenheit: Die Break-out
Sessions sind ideal, um die aktuellsten Themen im kleinen Kreis
zu vertiefen. Moderatoren aus Industrie und Forschung diskutie-
ren mit Ihnen nach einem einfiihrenden Kurzvortag intensiv iber
das Thema. AnschlieBend wechselt die ganze Gruppe zur ndchs-
ten Break-out Session, so dass alle Teilnehmer die Miglichkeit
haben, alle drei Themen zu vertiefen.

Drei verschiedene Break-outs
Kurzvortrag und erlebbarer Showcase [,show don't tell)
Dffene Fragerunde

Sicherheit fiir Betreiber von industriellen
Produktionen bzw. kritischen Infrastrukturen

Sicherheit, Testierung und Zertifizierung fiir
Hersteller von Anlagen und/oder Komponenten

Sichere Implementierung und Betrieb von Industrie
4.0 Kommunikationsschnittstellen, wie z.B. OPC UA

13:00

Gemeinsames Mittagessen und Networking

Hinweis: Das Mittagessen sowie die Vortrdge am Nachmittag
finden im ErdgeschoB statt. Bitte planen Sie Zeit fiir die
Benutzung der Lifte ein.

Blockchain und HMI-Architekturen

[

Cyber Sicherheit durch Blockchain in Industrie 4.0

Verwendung von Blockchain zum Nachweis von Versionen und
Patches von loT-Gerdten

Blockchain-Transaktionen direkt aus Produktionsmaschinen
signieren

Anwendungen von Blockchain-Technologie zur Absicherung
von Produktionsanlagen

Dr. Markus Jostock, Leiter Forschung & Entwicklung,
Arend Prozessautomation GmbH

Blockchain — Chance fiir Industrie 4.0?

Wie funktioniert Blockchain

Das disruptive Potential von Blockchain

Welche Probleme kann Blockchain besser lisen
Blockchain und OT - die Lisung des |dentitatsproblems

Jiirgen Eichhdfer, CED, esatus AG

Absicherung mobiler HMI-Architekturen
Steuerung der Produktion aus einem Internet-Café
Zugriff auf kritische Produktionsdaten mit dem Handy
Umleitung von Produktionsdaten in die Cloud

Juan Ceballos, Senior Security Consultant, T-Systems
International GmbH

Zusammenfassung durch den Moderator

Ende der Fachkonferenz und Abschlusskaffee




Einzelheiten zur Teilnahme Zimmerkontingent im Hotel

............................................................................................................. Wir haben ein Zimmerkontingent zum Varzugspreis von 14 €
Veranstaltungstermin inkl. Friihstiick & MwSt. bis 30. September 20I8 fiir Sie reserviert.

Bitte reservieren Sie direkt im Hotel unter dem Stichwaort

,5V Veranstaltungen®. Buchungen nach diesem Zeitraum kénnen nur

nach Verfiigbarkeit vorgenommen werden.

Montag, I2. November 2018
Dienstag, I3. November 2018

Veranstaltungs-Nr.
818.207.05

Teilnahmegebiihr und Leistungen

Die Teilnahmegebiihr fiir die zweitdgige Konferenz betrdgt
............................................................................................................. » zum Frilhbucherpreis: | 635 € zzgl. MSt. [bis 17, August 2016]

25hours Hotel by Levi
Veranstaltungsort » zum reguldren Teilnahmepreis: I.795 € zzgl. Mw5t. ST

Tower 185
Pr.il:ev.vaterhuuse Coopers GmbH [PwC] Die Tl.zllnahmegehul.w schlieBt folgende Leistungen ein: Das Veranstaltungsticket der DB
T AT LA A28 > VD ) e LT Reisen Sie mit dem Veranstaltungsticket der Deutschen Bahn einfach
B0327 Frankfurt a.M. » Teilnahme an allen Break-out Sessions . .
) ) und komfortabel zum bundesweiten Festpreis zur Konferenz.
www.pwe.de/de/standorte/frankfurt/ihr-weg-zu-uns.html » Dokumentation ] )
» Pausenverpflegung/Mittagessen Veranstaltungsticket einfache Fahrt
libernachtungsmiglichkeit » Gefilhrter Rundgang im Experience Center mit Zugbindung [solange der Vorrat reicht]
aGhours Hotel by Levi's » Abendessen und Getrinke bei der Abendveranstaltung 2. Klasse: 43.50€ | Klasse: 73.50€
NIBSTEEERE  ee—————————————————————— Veranstaltungsticket einfache Fahrt
60329 Frankfurt aM. Veranstalter vollflexibel (immer verfiighar)
Tel.: +49 69 256677266 Siiddeutscher Verlag Veranstaltungen GmbH 2. Klasse:63.50€ | Klasse: 33.50€
E-Mail: res.levis@25hours-hotels.com Justus-von-Liebig-5trafe |, 86699 Landsberg Nahere Informationen zum Veranstaltungs-ticket finden Sie unter
www.25hours-hotels.com/hotels/frankfurt www.sv-veranstaltungen.de www.sv-veranstaltungen/anreise-mit-der-deutschen-bahn

Quelle der Inspiration
Das Experience Center

pwe

Das auBergewdhnlichste Stockwerk des Frankfurter Tower 185
befindet sich in der 34. Etage. Hier entwickeln multidisziplindre
PwC-Teams, im Experience Center, die digitalen Ldsungen von
morgen. Das Team aus Kreativen, Software-Entwicklern, Software-
Architekten und Ingenieuren macht kreative und innovative
Lisungen der Zukunft greifbar.
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Informationen zur Anmeldung

Lo 85

Bitte melden Sie sich fiir diese eranstaltung online an:

www.su-veranstaltungen.de/it-sicherheit

@\ 3. Fachkonferenz 20%

IT-Sicherheit industrieller Anlagen Rabatt
auf den
I2. und I3. November 2018 T poger

Frankfurt am Main, Tower 185 @ PwC

TEILNAHMEGEBUHR [ZZGL. GESETZL. MWST.]

@ Friihbucherpreis: L.695€ [nur giiltig bis I7. August 2018)

@ Reguldrer Preis: .795€

IHRE OPTIONEN

!? Kostenlose Teilnahme an der
Abendveranstaltung am I2. November 2018

@ Unverbindliche und kostenlose Informationen zu
einer Firmenprasentation vor Ort

lhre Ansprechpartner

Organisation und Anmeldung

Lars Schimmel

Tel.: +49 BI9I 125-32
lars.schimmel@sv-veranstaltungen.de
www.sv-veranstaltungen.de

/‘.\ N Projektleitung
Martina Haeseler
) we martina.haeseler@sv-veranstaltungen.de

i< Www.sv-veranstaltungen.de
. I

Sie miichten dem anwesenden Fachpublikum Ihre Produkte und Dienstleistungen
prasentieren? Sichern Sie sich jetzt die Prdsenz lhrer Zielgruppe als Aussteller oder
Sponsar:

Ausstellung und Sponsoring

Alexandra Namack

Tel.: +49 BI91 125-308
alexandra.naemack@sv-veranstaltungen.de
www.sv-veranstaltungen.de

Aussteller F::RTINET

Fortinet schiitzt die griiBten Unternehmen, Service Provider und Behiirden weltweit. Nur die
Fortinet Security Fabric-Architektur kann eine umfassende [T-Security garantieren, die alle
Security-Anforderungen in verschiedenen Umgebungen [Netzwerk, Applikationen, Cloud oder
Mobile] adressiert und beriicksichtigt. Fortinet lieferte die meisten Security Appliances welt-
weit aus, und mehr als 350.000 Kunden vertrauen Fortinet den Schutz ihrer Unternehmen an.
Weitere Informationen finden Sie unter www.fortinet.com/de
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