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IKT in der
Fabrik der Zukunftt

Ein Diskussionsbeitrag zu Industrie 4.0

Informations- und Kommunikationstechnik (IKT) durchdringt die Produktion und
ihre Maschinen und Anlagen immer stdarker. Sie wird zu einer Schliisseltechnologie
in der Fabrik der Zukunft. Allerdings bleibt sie eine Enabling Technology, denn sie
muss die bekannten Ziele von produzierenden Unternehmen unterstiitzen: das sind
Qualitét, Zeit und Kosten. In diesem Beitrag wird erklért, welche IKT-Technologien
fiir die Fabrik der Zukunft relevant sind, wie sie miteinander zusammenhéngen und
welche Potenziale bezogen auf die drei genannten Ziele sich durch ihre Nutzung
ausschopfen lassen.

SCHLAGWORTER Industrie 4.0/ intelligente Automation / MES / industrielle
Kommunikation / Mensch-Maschine-Interaktion / Interoperabilitat

ICT in the Factory of the Future —
A Contribution to Industrie 4.0

Information technology is one of the key enabling technologies of future manufac-
turing. However, for manufacturing and its value adding purpose, information tech-
nology has to be considered as a tool. In this article the authors describes their ap-
proaches to relevant components of an information model inside the future factory.

KEYWORDS manufacturing execution systems / intelligent automation / industrial IT /
interoperability
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ie Informations- und Kommunikationstech-
nik (IKT) in der Fabrik der Zukunft muss die
Ziele von Produktionsunternehmen [1] unter-
stiitzen:

m vom Kunden geforderte Qualitdt mit Auswirkungen
auf robuste Produktionsprozesse,

m Geschwindigkeit und Zeit bezogen auf Innovati-
onen, Durchlaufzeiten und Anlauf von Anlagen
sowie

m wettbewerbsfidhige Herstellkosten mit Auswir-
kungen auf Investitionen in Anlagen und IKT.

Neben diesem Dreiklang ergeben sich neue Erfolgsfak-
toren fiir die zukiinftige Produktion [2] zum Beispiel
aufgrund von

m Wandlungsfahigkeit fiir viele neue Produktvarian-
ten mit Auswirkungen auf Integration und Intero-
perabilitét in der produktionsnahen IKT,

m Echtzeitfdhigkeit mit Auswirkungen auf die schnel-
le Bereitstellung benétigter Information an die be-
rechtigten Nutzer,

m Netzwerkfdhigkeit und damit die Erweiterung des
Blickfeldes von einem Unternehmen auf Verbiinde
von Standorten oder Firmen.

Produktionsnahe IKT liegt am Schnittpunkt der Unter-
nehmensprozesse ,von der Produktidee zum Recy-
cling” beziehungsweise ,von der Absatzplanung bis
zum Service” [3]. Dadurch ergeben sich weitere Forde-
rungen nach IKT-Unterstiitzung tiber den kompletten
Lebenszyklus von Produkt und Produktion sowie an
die Integration der Produktions-IKT in die Gesamt-IKT-
Architektur eines Unternehmens oder einer kompletten
Supply Chain [4]. In [5] formulieren die Autoren Trend-
aussagen fir die Internet-Gesellschaft, von denen zwei
Aspekte fiir die Industrie 4.0 besonders zutreffend sind:

m Trendaussage 5: Semantische Technologien ver-
wandeln Information in Wissen,
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m Trendaussage 10: Sich selbst organisierende Syste-
me reduzieren die Komplexitdt und erhéhen die
Zuverladssigkeit.

Diese Trendaussagen werden beispielsweise durch [6]
unterstiitzt, worin als charakteristisch fiir heutige Fa-
briken unvollstdndig beschriebene Engineering-Pro-
zesse sowie eine unzureichende Integration von Infor-
mation und Daten genannt werden. Auch andere Auto-
ren unterstreichen die Anforderungen an die Fabrik der
Zukunft, vor allem beziiglich Flexibilitdt, Rekonfigu-
rierbarkeit und Adaptivitét [7-10].

Viele der Innovationen, die durch die Industrie-4.0-
Initiative ausgelost und entwickelt werden, sind IKT
basiert — neue Technologien, die die IKT bereit-stellt,
ermoglichen Produkt- oder Prozessinnovationen mit
teilweise massiven Auswirkungen auf die Fabrik (sie-
he Bild 1). Die Umsetzungsempfehlungen fiir das Zu-
kunftsprojekt Industrie 4.0 [4] spannen einen ersten
Rahmen fiir denkbare Innovationen und Handlungs-
felder auf — eine systematische Ubersicht iiber die Lo-
sungsbeitrdge von IKT fehlt bislang.

Uber die in diesem Beitrag genannten Technologie-
komponenten hinaus adressiert Industrie 4.0 weitere
neue Technologien, die sich ebenfalls in der Entwick-
lung befinden, zum Beispiel Verkniipfung des Enginee-
ring mit der Produktion, Selbststeuerung, Intralogistik,
Nutzung von Cloud-Technologien.

1. INDUSTRIELLE ANFORDERUNGEN

Die Produktion der Zukunft muss sich den bekannten
Mega-Trends stellen, die unter anderem in [1] zusam-
mengefasst sind. Daraus leiten sich Anforderungen ab,
die die Fabrik der Zukunft erfiillen muss, zum Beispiel
die Fdahigkeit, kundenindividuelle Produkte mit immer
neuen Varianten herzustellen, kurze Produktlebenszy-
klen, schnelle Lieferzeiten, Null-Fehler-Produktion und
ressourcenschonende Fertigung.

Eine der daraus folgenden Anforderungen an die IKT-
Topologie in der Industrie 4.0 ist die Fahigkeit, sich an



Anderungen anzupassen — sei es, dass neue Anlagen
oder Produktionsprozesse in das System eingebracht
werden oder bestehende Produktionssysteme verdn-
dert werden, beispielsweise weil eine Produktvariante
zusétzlich gefertigt werden soll. Die Autoren bezeich-
nen diese Fiahigkeit in Anlehnung an [10] als wand-
lungsfdhige IKT. Dabei ist die zentrale Idee, dass Me-
chanismen der Selbstbeschreibung in Bezug auf Funk-
tionalitét, Identifizierung, Selbstaufbau der Kommu-
nikation und durchgéngigen Datenaustausch genutzt
werden, wenn neue Komponenten, Maschinen oder
Anlagen in ein Produktionssystem eingebracht werden
oder sich softwarerelevante Anderungen in der Pro-
duktion ergeben. Heutige IKT-Architekturen in der
Produktion sind auf diese Anforderung jedoch noch
nicht ausgerichtet: Proprietdre Schnittstellen, nicht
integrierte Einzelsysteme oder firmenspezifische Spe-
ziallésungen verhindern, dass intelligente Komponen-
ten und Maschinen Mechanismen der Selbstkonfigu-
ration und durchgingiges Datenmanagement nutzen.
Im Sinne der Forschungsagenda CPS [11] sind solche
intelligenten Komponenten und Maschinen Cyber-
Physical Systems.

Eine weitere resultierende Anforderung ist, dass die
IKT Lernen aus den Prozessen erméglichen muss, nicht
nur um die Prozesse kontinuierlich zu verbessern, son-
dern um sie zu befdhigen, schneller als heute neue Pro-
dukte mit noch unbeherrschten Produktionsprozessen
auf den Markt zu bringen [12, 51].

2. BEISPIELE FUR IKT-BASIERTE LOSUNGSANSATZE
2.1 Vom Sensor zum Prozesswissen

Intelligente Assistenzsysteme, kognitive Systeme und
lernende Algorithmen ergdnzen in Zukunft die bislang
stark von manuellen Implementierungen und Model-
lierungen gepréagten Vorgehensweisen [13]. Durch die-
sen Technologiesprung entsteht die Chance, datenge-
triebene Losungsansitze, wie sie fiir Data-Mining und
in der Analyse von Big Data typisch sind, auch in der
Industrie zu implementieren. Die Industrie hat in den
letzten Jahren diverse Anwendungsfille fiir solche neu-
en Ansitze definiert:

m Sensor- und Aktordaten von Produktionsanlagen
kénnen genutzt werden, um einen technischen
Prozess automatisch auf Optimierungspotenzial
beziiglich Ressourcenverbrauch wie Wasser oder
Energie hin zu untersuchen [14, 15].

m Softwaresysteme konnen das Verhalten von Pro-
duktionsanlagen diagnostizieren, das Normalver-
halten abstrahieren und so spéter Abweichungen,
wie Verschleil oder Fehler, erkennen [16, 17].

m Durch automatische Abstraktion der Prozessdaten
sowie die maschinelle Interpretation und Hervor-
hebung relevanter Daten kann der Anlagenbedie-
ner durch geeignete Assistenzsysteme in Zukunft
entlastet werden [18, 19].

Grundlage fiir solche neuen Potenziale ist die Informa-
tion tber den Prozess, die von Feldgerédten (Sensoren
und Aktoren) erfasst wird. Durch die zunehmende Ver-
fiigbarkeit von intelligenten Feldgeradten vollzieht sich
ein Trend zu immer umfassender instrumentierten
Prozessen. Damit stehen zunédchst mehr Daten zur Ver-
fiigung, was zum Beispiel durch steigende Abtastraten
der Sensorsysteme noch verstarkt wird. Des Weiteren
steigt der Kommunikationsbedarf durch die zuneh-
mende horizontale und vertikale Vernetzung und damit
die verfiigbare Datenmenge massiv an.

Neben den Steuerungs- und Regelungsvorgiangen
und neben der klassischen Diagnose auf Ebene einzel-
ner Signale (Signalplausibilisierung) erwéchst so ein
Bedarf nach systemweiter Datenanalyse. Ziel dieser
Datenanalyse ist es, Anomalien zu erkennen, die an-
schlieBende Diagnose und ein systemweites Condition
Monitoring.

Die Auswertung solch einer hohen Anzahl von Pro-
zessgroBen besitzt einige Ahnlichkeit mit Data-Mining
beziehungsweise mit Schlagworten wie Big Data, die
momentan in der IKT diskutiert werden. Technische
Systeme erfordern allerdings aus mehreren Griinden
andere Losungsansédtze und Algorithmen als die klas-
sischen Anwendungsgebiete von Data-Mining:

m Fertigungstechnische Prozesse sind zeit- und zu-
standsbehaftete Systeme. Aktuelle Datenanalyse-
methoden berticksichtigen dies kaum; stattdessen
wird oft versucht, den betrachteten Prozess derart
zu reduzieren, dass die Zeitabhdngigkeit vernach-
lassigt werden kann.

m Das Verhalten technischer Systeme basiert letzt-
endlich auf physikalischen Zusammenhédngen.
Verfahren des Data-Mining miissen daher um phy-
sikalische Modelle erweitert werden. Der dafiir
passende Detaillierungsgrad der Modellierung
muss so gewdhlt werden, dass diese fiir das Data-
Mining geeignet ist.

m Technische Prozesse sind meist hybrider Natur —
ihr Verhalten zeichnet sich durch einen Mix von
diskreten und kontinuierlichen Prozessgréfen aus.
Aktuelle Data-Mining-Verfahren sind fiir hybride
Systeme oft ungeeignet.

m Technische Systeme sind meist multi-modal, ihr
Verhalten ist durch die Abfolge von stark unter-
schiedlichen Modes geprégt. Data-Mining-Verfah-
ren miissen dies explizit berticksichtigen, was ak-
tuell jedoch nicht der Fall ist.

m Technische Systeme verlangen zumeist eine Reak-
tion nahe der Echtzeit, das heilit die Datenanalyse
muss Echtzeitanforderungen geniigen.

Im Zusammenhang mit diesen Fragestellungen werden
in verschiedenen Forschungs- und Industrieprojekten,
zum Beispiel im Spitzencluster Intelligente Technische
Systeme Ostwestfalen-Lippe (Projekt itsowl-EE-Ener-
gieeffizienz in intelligenten technischen Systemen,
Projekt itsowl-IASI-Intelligente Antriebs- und Steue-
rungstechnik fiir die energieeffiziente Intralogistik)
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oder im Projekt Anubis im Programm Industrielle Ge-
meinschaftsforschung (IGF) verschiedene fiir tech-
nische Systeme angepasste Konzepte erarbeitet, sodass
mit Hilfe neuer Data-Mining-Verfahren konkrete Auf-
gabenstellungen folgender Art beantwortet werden
konnen:

1| Besteht Optimierungspotenzial in der
Produktion, zum Beispiel beziiglich Durchsatz
oder Ressourcenverbrauch?

2| Liegen Fehler oder VerschleiB in der Anlage vor?

3| Wann muss die Anlage gewartet werden
(condition monitoring)?

Aus Sicht der dazu verwendeten Losungsansétze und
Algorithmen kann hierzu zwischen heuristischen Ver-
fahren und modellbasierten Verfahren unterschieden
werden: Bei heuristischen Verfahren [20, 21] wird mit-
tels einer Klassifikationsfunktion direkt von Sym-
ptomen auf die Fehlerursache geschlossen. Klassifi-
kationsfunktionen werden dabei zum Beispiel mittels
Entscheidungsbdumen oder neuronalen Netzen mo-
delliert.

Diese Methoden haben den Nachteil, dass vorab alle
Symptome und Ursachen sowie deren Zusammenhang
bekannt sein miissen. Angewendet werden diese Ver-
fahren daher zumeist bei abgeschlossenen, nicht zu
komplexen Anlagen oder Systemen. Beispiele fiir die
Anwendung dieser heuristischen Verfahren finden
sich in [22-24].

Fiir komplexere Systeme wird dagegen oft die mo-
dellbasierte Diagnose verwendet. Die Verwendung mo-
dellbasierter Verfahren zur Diagnose wurde in den
letzten Jahren immer populérer. Beispielsweise behan-
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delten beim International Workshop on Principles of
Diagnosis 2009 etwa 70 % aller Beitrdge einen modell-
basierten Ansatz zur Diagnose technischer Systeme.

Generell verwenden modellbasierte Ansitze, wie sie
in [25-27] beschrieben sind, ein Modell des Systems,
um wihrend des Systembetriebs

1| durch einen Vergleich zwischen Messungen am
System und der Modellvorhersage (Simulation
des Modells) Symptome zu generieren und

2| um den Zusammenhang zwischen Symptom
und Ursache zu ermitteln.

Modellbasierte Ansédtze haben den Vorteil, dass Sym-
ptome und Fehlerursachen nicht bei der Implementie-
rung des Diagnosealgorithmus bekannt sein miissen
und das Diagnosesystem damit auf unerwartete Fehler
reagieren kann. Modellbasierte Diagnose wird daher
oft fiir komplexe, stark vernetzte Systeme eingesetzt,
in denen Fehler viele und rdumlich verteilte Symptome
hervorrufen kénnen. Modellbasierte Ansédtze wurden
zum Beispiel in [28, 29] auf die Verfahrenstechnik an-
gewendet. Weitere Anwendungsbeispiele aus dem in-
dustriellen Umfeld finden sich in [30-32], wo ein Modell
einer Flaschenabfiillanlage fiir deren Diagnose erfolg-
reich eingesetzt wird. Andere Ansétze fiir die Automa-
tion basieren auf Agentensystemen [33].

Neue Ansitze versuchen, das Modell nicht mehr ma-
nuell von Experten erstellen zu lassen, sondern es au-
tomatisch aus Beobachtungen abzuleiten, das heilit, es
wird vom Computer ein Modell des Normalverhaltens
des Systems aus den Daten abstrahiert. Dies geschieht,
beispielsweise um Anomalien zu erkennen, oder um
das Verhalten des Systems prognostizieren zu kénnen



[40, 43, 44]. Aktuell werden solche Verhaltensmodelle
zum Beispiel in Form von Modellen der Signalkorre-
lation [32] oder in Form von hybriden Zustandsauto-
maten mit zeitlichen Einschrankungen [40, 43] gelernt.
Andere Ansitze setzen nicht auf das Lernen auf Basis
von Daten, sondern verwenden existierende Simulati-
onsmodelle [31] oder eine Kombination von existie-
renden Struktur- und Verhaltensmodellen [28].

2.2 Von der Datenbank zur Auswertung

Fir die produzierende Industrie entsteht Big Data unter
anderem dadurch, dass die relevanten ProzessgroBien
und Produkteigenschaften inline, das heiit mit der Ge-
schwindigkeit des laufenden Prozesses, iiber die Senso-
rik erfasst und zur Maschinen- und Anlageniiberwa-
chung sowie zur Prozessoptimierung verwendet werden.
Dies setzt voraus, dass Sensoren eingesetzt werden, die
fiir den Prozess und das Produkt geeignet sind und zur
Datenauswertung untereinander vernetzt werden. Mit
Hilfe intelligenter Big-Data-Analyseverfahren des ma-
schinellen Lernens und Data-Minings, angewandt auf
aufgezeichnete Prozessdaten, konnen dann konkrete Fra-
gestellungen folgender Art leicht beantwortet werden:

1| Wie ist der aktuelle Anlagenzustand?

2| Liegen Fehler oder VerschleiB in der Anlage vor?

3| Ist der Ressourcenverbrauch (beispielsweise
Energie)

In der Praxis existieren auf der bisherigen Enterprise-
Resource-Planning-Ebene (ERP) Bestrebungen, direkt
auf Online-Daten aus Fertigungsprozessen zuzugreifen,
diese zu verarbeiten und daraus geschéftsrelevante In-
formation zu generieren [36]. In-Memory-Datenbanken
leisten dieser Entwicklung insofern Vorschub, als dass
sie die geforderte Geschwindigkeit zur Verarbeitung
groBer Datenmengen bieten.

Tatsédchlich liegt die Herausforderung jedoch in der
Frage, wie groie Datenmengen mit Datenelementen un-
terschiedlichster Strukturierungsform (Sensordaten,
Dokumente, Texte, Modelle, Simulationsergebnisse)
und Entstehungsart (synchron, asynchron) in der ge-
forderten Zeit, gegebenenfalls in Echtzeit, analysiert
und fir den Benutzer leicht verstdndlich aufbereitet
werden kénnen (Big-Data-Problem).

Ein weiterer Anwendungsfall von Big Data ist die
gezielte Suche, Harmonisierung und Auswertung von
verteilten Daten in der Fabrik, zum Beispiel unterstiitzt
durch eine Kombination semantischer Technologien
mit leistungsfdhigen Suchmaschinen aus der Welt des
Internets. Dazu folgendes Szenario: In einer automati-
sierten Produktion sei eine komplexe Teilanlage gestort.
Ein Instandhaltungsmitarbeiter soll die Anlage mdg-
lichst schnell wieder produktionsbereit machen. Dazu
benétigt er Daten {iber

m den Anlagenzustand vor dem Ausfall; diese Daten
sind in einem Anlagentiberwachungssystem abgelegt,

m Log-Dateien iiber die letzten Anlagenbedienungen,
aus denen sich eventuell Riickschliisse liber eine
Fehlerursache ziehen lassen,

m Instandhaltungsdaten iiber die letzten Wartungs-
arbeiten an der betroffenen Anlage,

m Qualitdtsinformation iiber Produkte, die eventuell
durch die Stérung betroffen sein konnten,

m Ersatzteilinformation, zum Beispiel 3D-Geome-
trien, 2D-Zeichnungen und -Schnitte, Explosions-
darstellungen, Stiicklisten, um die Wartung kor-
rekt und effizient ausfiihren zu kénnen.

In den heute iiblichen IKT-Architekturen wiirde das
verkniipfte Suchen all dieser Information in den ein-
zelnen Datenquellen erheblichen Aufwand bedeuten,
mit den Konsequenzen Zeitverlust, entsprechend lian-
gerem Stillstand der Anlage und somit Produktions-
ausfallen.

2.3Vom Signal zur App

Die bisher eher monolithisch anmutenden Leit- und
Manufacturing-Execution-Systeme (MES) wandeln sich
hin zu serviceorientierten Architekturen. Neue Anbie-
ter produktionsnaher IKT-Systeme am Markt entwi-
ckeln ihre Werkzeuge direkt nach dem Paradigma der
Serviceorientierung. Dabei lassen sich die folgenden
Architekturkomponenten unterscheiden:

m Apps: Applikationen mit eigener Benutzeroberfla-
che, aber keiner oder nur sehr eingeschrénkter eige-
ner Datenhaltung, die auf einem mobilen Endgerét
genutzt werden kénnen. Beispiele fiir produktions-
nahe Apps sind KPI-Apps zur Visualisierung von
Kennzahlen wie Verfiigbarkeit oder OEE- und Gantt-
Chart-Apps zur Visualisierung von Auftragsreihen-
folgen als Ergebnis einer Fertigungsfeinplanung.

m Leittechnik- und MES-Services: Unter einem Ser-
vice verstehen die Autoren des Beitrags eine Einheit
mit einer konkreten Funktion und eindeutigen Ein-
und Ausgangsparametern [41]. Einzelne Funktio-
nen kénnen als Services bereitgestellt werden oder
Services fassen mehrere Funktionen zusammen.

m Manufacturing Service Bus: Uber diesen Bus kom-
munizieren die Services untereinander. Dieser
Service Bus ist eine der Kernkomponenten der zu-
kiinftigen serviceorientierten Architektur und
dient als Integrationsebene, um das Zusammen-
spiel der Services zu realisieren. Auch in den heu-
tigen Leitsystemen und MES existieren diese Kom-
ponenten schon, allerdings zugeschnitten auf den
jeweiligen Hersteller. Heute gibt es keinen Service
Bus, mit dem sich Leit- und MES-Services unter-
schiedlicher Softwareanbieter ohne manuelle Pro-
grammiereingriffe verbinden kénnen.

m Integrations-Services: Diese Services werden zwin-
gend bendtigt, um die Verbindung zwischen Leit-
technik- und MES-Service und den Maschinen,
Anlagen und anderen Einrichtungen der Fabrik zu
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BILD 2: Mit OPC UA ist eine durchgangige
Kommunikation vom Sensor bis ins Internet moglich.

BILD 3: Komponenten und Softwaremodule
zum vertrauenswirdigen Plug-and-work
von der Feld- bis zur MES-Ebene

schaffen. Eine Kommunikation auf Basis von OPC
UA mit semantischem Mapping zur automatischen
Anbindung von Maschinensteuerung an MES-Ser-
vices ist ein Beispiel fiir einen solchen Integrations-
service [42].

Erkldrtes Ziel der Serviceorientierung kann es nur sein,
Services unterschiedlicher Anbieter zu kombinieren, so-
dass Anwender zu einer Best-of-breed-Losung kommen.
Das bisherige Verstdndnis von Leittechnik ist stark
von der Vorstellung mehrerer Hierarchieebenen ge-
prégt: von der Feldebene tiber die Anlagen-, Betriebs-
und Produktionsleitebene bis hin zur Unternehmens-
leitebene (DIN IEC 60050-351:2009). Jede dieser Ebenen
zeichnet sich durch funktionale und informationsbe-
zogene Eigenschaften aus, die sich in unterschied-
lichen IKT-Schnittstellen, Datenformaten und Meta-
Datenmodellen niederschlagen. Nicht-funktionale
Eigenschaften, zum Beispiel Echtzeitfdhigkeit, Ant-
wortzeitverhalten, Verldsslichkeit, technische Aus-
fallsicherheit (safety) und IKT-Sicherheit (security),
aber ebenso die addquaten Benutzerschnittstellen be-
stimmen weitgehend die jeweils passende IKT-Archi-
tektur. Wahrend IKT-Standards, zum Beispiel Feld-
bussysteme, das Problem der horizontalen Interopera-
bilitdt von IKT-Komponenten und Systemen innerhalb
einer Ebene vermindern konnten, blieb die vertikale
Interoperabilitédt, das heiBt der reibungslose Austausch
von Daten und Information {iber Ebenengrenzen hin-
weg beziehungsweise der ebeneniibergreifende Aufruf
von Ebenenfunktionen, bislang zumeist unbertick-
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sichtigt. Dieser vertikale Austausch der Daten zwi-
schen ERP-, MES- und Feldebene, siehe [34, 35], zwi-
schen MES- und ERP-Ebene [37] sowie zwischen MES
und steuerungsnahen Leitfunktionen [38] ist aber
unumgénglich.

Industriestandards fiir Middleware in der Automati-
on (VDI/VDE 2657), zum Beispiel OPC UA (IEC 62541),
helfen diese Liicke zu schliefen. OPC UA ist ein Bei-
spiel eines herstellerunabhédngigen Kommunikations-
standards, der sich zur durchgéngigen Vernetzung aller
Produktionsebenen einsetzen ldsst. Durch das inte-
grierte komplexe Informationsmodell besteht die Mog-
lichkeit, verschiedene Sachverhalte semantisch zu
beschreiben oder auch weitere bestehende Standards
mit Companion-Spezifikationen einzubinden. Ein Bei-
spiel der Kombination von AutomationML mit OPC UA
wird in [45] beschrieben.

Unter den Schlagwortern Internet der Dinge und In-
ternet der Dienste und Nutzung der entsprechenden
Technologien ergeben sich nun neue Moglichkeiten, die
einen grundlegenden Wandel im Verstdndnis der Leit-
technik und deren ebeneniibergreifender Kommunika-
tion mit sich fithren kénnen. Diese Technologien bedeu-
ten die konsequente Durchdringung aller Ebenen der
Leittechnik mit Internet-Technologien und dazugeho-
rigen Standards, unter anderem der Internet Engineering
Task Force (IETF, http://www.ietf.org/), des World Wide
Web Consortiums (W3C, http://www.w3.org/) und der
Organization for the Advancement of Structured Infor-
mation Standards (OASIS, https://www.oasis-open.org/).
Dies umfasst einerseits die eingesetzten Kommuni-

Softwarekomponenten

diirfen eingelesen werden



kationstechnologien, zum Beispiel TCP/IP, bis auf die
Ebene der einzelnen Sensoren und Aktoren, was durch
die Standardisierung von IPv6 und weltweit eindeu-
tige Bezeichner fiir Ressourcen, wie Uniform Resource
Identifier (URI) des WWW, erméglicht wurde. Ande-
rerseits bedeutet dies aber auch die konsequente An-
wendung von Datenbeschreibungssprachen, wie die
Extensible Markup Language (XML) mit ihren zahl-
reichen Profilen und Erweiterungen, zum Beispiel Au-
tomationML, zur Beschreibung der Eigenschaften und
Fahigkeiten von Produktionsanlagen [46] und den zu-
gehorigen Planungsdaten. Liegen in XML oder XML-
basierten Beschreibungssprachen entsprechende zeit-
diskrete Abbildungen der Situation in der Produktion
vor, kann beispielsweise die Web Ontology Language
(OWL) zur formalen Beschreibung von Zusammenhén-
gen oder Sachverhalten genutzt werden. Diese zusitz-
liche Semantik kann in Ontologien hinterlegt sein.
Dadurch kann auf ontologische Konzepte von Syste-
men aus der Leittechnik referenziert werden (seman-
tische Annotation), um die Bedeutung von Datenele-
menten und existierende Restriktionen oder Relatio-
nen zu spezifizieren.

In der Kombination dieser Internet-Technologien er-
gibt sich so die Definition von generischen IKT-Platt-
formen, die den Zugriff auf leittechnische Information
ermoglichen, vermitteln und absichern, vom Sensor bis
hin zum mobilen Endgerat. Leittechnik-Funktionali-
tdten werden dann als Dienste angeboten [47].

Durch diese technologiegetriebene Entwicklung er-
geben sich folgende neue Moglichkeiten:

m Ubergreifende Leittechnik: Bislang fachlich un-
terschiedliche und technisch getrennte Anwen-
dungen, zum Beispiel aus der Produktions-, Ge-
bdude- und Energieleittechnik, kénnen mit ein-
heitlichen Technologien basierend auf Leittech-
nik-Spezifikationen mit Hilfe verstdndlicher,
grafischer Beschreibungsmittel [48, 49] leichter
zusammengefiihrt werden. Dies ermdglicht bei-
spielsweise die Steuerung der Produktionsanla-
gen und der Gebdudetechnik auf der Grundlage
eines einheitlichen Arbeitszeitmodells, oder die
Berticksichtigung von Energiepreissignalen als
Optimierungskriterium der Fertigungsfeinpla-
nung. Voraussetzung fiir eine solche Umsetzung
in der Praxis mit vertretbarem Aufwand sind vor-
liegende elektronische Beschreibungen der Pro-
duktionssituation, beispielsweise in Automation-
ML [50] als XML-basierter Beschreibungssprache,
sowie formal spezifizierte Rahmenbedingungen,
zum Beispiel in OWL-Ontologien [51-53], um die
bisher durch die Anwendungen getrennten Daten-
bestinde zusammenzufiihren und die vordefi-
nierten Reaktionen der Anwendungen iibergrei-
fend zu planen.

m Vereinheitlichung der Benutzerschnittstelle: Aus
dem Biiro- und Privatbereich gewohnte Benutzer-
fiithrungsparadigmen und Werkzeuge, wie Web-
browser oder mobile Endgeréte, lassen sich ein-

facher auf allen leittechnischen Ebenen einsetzen,
was die Akzeptanz erh6ht und den Schulungsauf-
wand verringert. Zudem kénnen Innovationen in
der Mensch-Maschine-Schnittstelle, zum Beispiel
gestenbasierte oder blickgesteuerte Interaktion,
leichter integriert werden (vergleiche Abschnitt 2.5).

2.4Vom Feldbus zum ERP-System

Grundlage vieler der zuvor beschriebenen Funktionen
ist die durchgdngige Kommunikationsinfrastruktur. So
muss die Information zwischen der Sensor- und ERP-
Ebene moglichst ohne Transitsysteme, die projektiert
werden miissen, in der notwendigen Qualitédt zur Ver-
fiigung stehen. Hierzu werden auf der physikalischen
Ebene neben den etablierten Feldbussystemen zuneh-
mend Kommunikationssysteme eingesetzt, die ihren
Ursprung in der Biirokommunikation haben, wie Ether-
net, WLAN, Bluetooth, NFC. Da automatisierte tech-
nische Prozesse hohe Anforderungen an den zuverlds-
sigen Betrieb haben, sind anwendungsbezogene Dienst-
gliteparameter, wie das Zeitverhalten, Safety, Security
und Verfiigbarkeit zu garantieren. Darum wurden die
Systeme aus der Biirokommunikation angepasst und
fiithrten zum Beispiel zu verschiedenen Ausprdgungen
eines echtzeitfdhigen Ethernets. Um die Vorteile der
vielfdltigen physikalischen Kommunikationstechniken
nutzen zu konnen, gleichzeitig die zuvor beschriebene
Durchgéngigkeit zu realisieren, ist eine gemeinsame
Protokollebene notwendig. Das kénnte kiinftig das In-
ternet-Protokoll (IP) sein. Insbesondere IPv6 verfiigt
liber einen hinreichend grofen Adressraum, sodass
selbst einzelne Sensoren mit einer global eindeutigen
IP-Adresse versehen werden konnen.

Nach der IP-Konnektivitét ist der ndchste Schritt die
Abstraktion von den physikalischen Kommunikations-
systemen und der Ubergang zu einer dienstorientierten
Architektur. Eine vielversprechende Technologie hier-
fiir ist wiederum OPC UA. Es lief3 sich nachweisen, dass
OPC UA eine derart hohe Skalierungsfahigkeit hat, dass
es selbst auf einfachsten ressourcenbeschréankten ein-
gebetteten Systemen eingesetzt werden kann [54, 55].
Echtzeit-Ethernetsysteme erlauben beispielsweise die
gleichzeitige Nutzung von IP-Kommunikation, die fiir
OPC UA verwendet wird. Damit ldsst sich ein durch-
gangiger Informationsfluss vom Sensor bis in das ERP-
System und das Internet bei gleichzeitig lokaler Reali-
sierung hochdynamischer Steuerungs- oder Regelungs-
vorgidnge realisieren (siehe Bild 2).

Im Kontext der Industrie 4.0 wird auch die Maschi-
ne-zu-Maschine-(M2M)-Kommunikation unter Nut-
zung des Internets eine zunehmende Bedeutung be-
kommen (Internet der Dinge). Die Herausforderung
besteht in der adaptiven Nutzung der Ubertragungs-
strecke, die durch das Mobilfunknetz und das Internet
gebildet wird. In [56] wurden in umfangreichen Mes-
sungen an existierenden Mobilfunktechnologien
(2G/3G/4G) signifikante Verbindungsabbriiche nachge-
wiesen, die eine Nutzung fiir Anwendungen mit hohen
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Zuverldssigkeitsanforderungen stark einschranken.
Hier ist kiinftig eine engere Abstimmung der Dienst-
giiteparameter der jeweiligen Anwendung mit den
Moglichkeiten des Providers notwendig.

2.5 Von Tastatur und Maus zur intuitiven Interaktion

Als Herausforderung aus den behandelten Entwick-
lungen tritt fiir die Informatik die einfache und natiir-
liche, kurzum Mensch-zentrierte, Interaktion mit cy-
ber-physischen Systemen in der Fabrik in den Vorder-
grund. Diese Interaktion umfasst

m direkte Schnittstellen, iiber die ein Mensch Rech-
ner unmittelbar instruiert und

m indirekte Schnittstellen, tiber die ein Rechner die
Aktivitaten von und die Interaktion zwischen Men-
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2.6 Von der digitalen Fabrik ins Laufzeitsystem

Aktuelle Entwicklungen deuten darauf hin, dass sich
der Prozess der Planung und Inbetriebnahme einer Fa-
brik, ihrer Maschinen und Anlagen und deren Kompo-
nenten in Zukunft grundlegend verdndern wird: Anla-
gen werden aus mechatronischen Komponenten zusam-
mengebaut, die durch (3D-)Geometrie, Kinematik und
Logik, das heifit Teilen von Steuerungsprogrammen,
gebildet werden [58, 59]. Diese intelligenten Komponen-
ten kennen ihre Fdhigkeiten und wissen, in welche
Anlagen sie eingebaut werden kénnen. Gegebenenfalls
dndern sie Konfigurationseinstellungen selbstdndig,
um sich an die Fertigungsaufgabe und an die Anlage,
in die sie eingebaut werden, anpassen zu konnen. Ak-
tuelle Entwicklungen bei selbstkonfigurierenden Werk-
zeugmaschinen sind in [60, 61] beschrieben. Die dort
erarbeiteten Ergebnisse befinden sich jedoch noch im

[57] Schick, A., Sauer, 0.: Gestenbasierte Qualitdtskontrolle - Intuitive Mensch-

Maschine-Interaktion in der Industrie. wt online, zur Veréffentlichung
eingereicht

[58] Prinz, J., et.al: Beschreibung mechatronischer Objekte durch Merkmale.
atp edition 7-8/2011, S. 62-69

[59] Wascher, F., Kayser, K.-H., Wirslin, R.: Softwareunterstiitzte mechatronische
Entwicklung im Maschinen- und Anlagenbau. In: Tagungsband zum 8.

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

Fachwissenschaftliches Kolloquium fiir Angewandte Automatisierungstechnik
in Lehre und Entwicklung an Fachhochschulen, Géppingen 2011, Seite 121-131
Mauderer, M.: Ein Beitrag zur Planung und Entwicklung von rekonfigurierba-
ren mechatronischen Systemen am Beispiel von starren Fertigungslinien. iwb
Forschungsbericht Nr. 250, Miinchen: Herbert Utz-Verlag, 2011

Kircher, Ch.: Selbstadaptierende NC-Steuerung fiir rekonfigurierbare
Werkzeugmaschinen. Berichte aus dem Institut fir Steuerungstechnik der
Werkzeugmaschinen und Fertigungseinrichtungen der Universitat
Stuttgart, Nr. 185, Heimsheim: Jost-Jetter-Verlag, 2011

Diedrich, Ch., Lider, A., Hundt, L.: Bedeutung der Interoperabilitat bei
Entwurf und Nutzung von automatisierten Produktionssystemen. at - Au-
tomatisierungstechnik 59 (2011) 7, S. 426-438

John, D., Jasperneite, J.: Interoperabilitat auf Feldebene. at - Automatisie-
rungstechnik 59 (2011) 7, S. 406-411

Sauer, 0.: Automated engineering of Manufacturing Execution Systems - a
contribution to “adaptivity” in manufacturing companies. In: Bernard, A.:
Proceedings of DET2008, 5th International Conference on Digital
Enterprise Technology, Nantes, France, 22-24 October 2008, pp. 181-191.
Paris: Editions Publibook, 2010

Fraunhofer-Gesellschaft: Internet der Dienste. weiter.vorn Fraunhofer-
Magazin 1.12 Beilage THESEUS. http://www.fraunhofer.de/content/dam/
zv/de/publikationen/Magazin/2012/1-2012_THESEUS/THESEUS.pdf.
Letzter Aufruf: 24.07.2013

Dose, S.; Dillmann, R.: Eine intuitive Mensch-Maschine-Schnittstelle fiir die
automatisierte Kleinserienmontage. In: VDI-Bericht 2171, VDI-Verlag,
Disseldorf 2012, S. 271-274

J. Kriger, T. K. Lien, A. Verl: Cooperation of human and machines in assembly
lines. In: CIRP Annals Manufacturing Technology. 58 (2009), No. 2, p. 628-646



Stadium der Grundlagenforschung. Die Integration von
Feldgerdten in Automatisierungssysteme iiber Plug-
and-work wird unter anderem in [62, 63] beschrieben.
Eine Selbstkonfiguration (Plug-and-work) von Anlagen
und Automation verkiirzt Inbetriebnahme- und Um-
bauphasen von Anlagen signifikant. Aufwendige ma-
nuelle Engineering-Schritte entfallen, zum Beispiel ein
Umschreiben von Software. Aktuell arbeiten die Auto-
ren im Rahmen eines Projekts daran, durchgédngige und
sichere Plug-and-work-Technologien, basierend auf
existierenden Standards von der Feldebene bis zum
MES zu entwickeln (siehe Bild 3).

Dabei ist es das Ziel, auf existierenden Standards
basierende Methoden und Werkzeuge sowie Konzepte
fiir Informations- und Softwarearchitekturen zu erar-
beiten, die eine durchgéingige, konsistente und gesi-
cherte Datenverarbeitung bei Anderungen in einer der

beteiligten Hierarchieebenen der Fertigung an die
anderen Teilnehmer der Fabrik erméglichen, zum Bei-
spiel Feldgerdte, Maschinen und Anlagen, IT-Systeme.
Dazu werden Eigenschaften und Fahigkeiten direkt
auf den Komponenten gespeichert. Parallel zur phy-
sischen Integration stehen sie damit iiber eine Schnitt-
stelle direkt in der Steuerung zur Verfiigung. Die Kom-
ponentenhersteller ermitteln vorab die hierzu benoti-
gte Information und hinterlegen sie auf den Bauteilen.
Durch die physische und informelle Integration wird
eine Zeitersparnis von rund 20 % bei Erstinbetrieb-
nahme, Instandhaltungstitigkeiten und Anderungen
der Produktion mdoglich. Noch hohere Potenziale er-
warten die Autoren, wenn sich die Konfigurationsauf-
wendungen fiir iiberlagerte produktionsnahe IT-Sys-
teme (MES) reduzieren lassen. Grund fiir diese bereits
anhand von Demonstratoren nachgewiesene Abschit-
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zung [64] ist, dass viele der Daten, die zur Konfigura-
tion eines MES benotigt werden, in den vorgelagerten
Engineering-Phasen bereits beschrieben und in eigens
dafir genutzten IT-Systemen hinterlegt sind (digitale
Fabrik). Dabei sind Sicherheitsmechanismen, wie Au-
thentifizierung und Autorisierung (Rechteverwal-
tung), in die Architektur von CPS-Systemen von vorn-
herein zu integrieren: Uber die Werkzeuge und Ent-
wicklungsumgebungen, die beispielsweise Automati-
onML-kompatible Objekte erzeugen, ist sichergestellt,
dass sensible Daten im frithestmoglichen Stadium
gegen Angriffe durch Abhéren und Modifikation ge-
schiitzt sind. Dafiir werden standardisierte Security-
Mechanismen wie Verschliisselung, Signieren von
Daten sowie Authentifizieren von Datenobjekten und
Steuerungskomponenten eingesetzt, damit sich nur
autorisierte Komponenten in das Produktionssystem
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einklinken kénnen. Dazu erhalten Komponenten ein
Zertifikat und die Kommunikation der Konfigurati-
onsdaten wird verschliisselt.

FAZIT UND FORSCHUNGSBEDARF

Neben den im Maschinenbau heute existenten Innova-
tionskompetenzen werden in der Industrie 4.0 neue
Kompetenzen in der Softwareentwicklung erforderlich,
zum Beispiel das Denken in Diensten mit klar defi-
nierten technischen und organisatorischen Schnittstel-
len. Ziel weiterer Forschungsarbeiten muss es daher
sein, Strategien und Instrumente zu entwickeln, die
Hersteller von automatisierten Anlagen und Maschinen
beziehungsweise Komponenten dabei unterstiitzen,
ihre Innovationsprozesse so umzubauen, dass sie auf
Software-Kompetenzen zugreifen konnen. Erst dann
koénnen sie — basierend auf den technischen Entwick-
lungen — neuartige Dienstleistungsangebote und Ge-
schiftsmodelle im Sinne des Internets der Dienste [65]
konzipieren.

Die in der Automation eingesetzten Technologien
werden zunehmend durch die Mdglichkeiten der In-
formatik und der Informations- und Kommunikations-
technologien bestimmt. Viele dieser Schliisseltechno-
logien kommen aus den USA oder Asien. Fiir Deutsch-
land gilt es, das Potenzial an der Schnittstelle zwischen
IKT-Kompetenz und produkt- und prozessspezifischem
Know-how zu heben: Ingenieure, Informatiker und Au-
tomatisierungsspezialisten miissen starker als bisher
zusammenarbeiten.

Industrie 4.0 ist ein strategisches Rahmenprogramm,
um die zunehmende Informatisierung in der produzie-
renden Industrie zu verankern. Viele Einzeltechnologien
sind schon vorhanden und miissen jetzt industrie-taug-
lich zusammengefiihrt werden — an anderen Stellen be-
steht noch Forschungsbedarf; wesentliche Teile davon
sind bereits in den Umsetzungsempfehlungen [4] be-
schrieben. Gleichwohl fehlt ein nationaler Fahrplan
(Roadmap), welche Fragestellungen durch welche Stake-
holder in welcher Reihenfolge bearbeitet werden. Lau-
fende, beziehungsweise anlaufende Forderprojekte miis-
sen besser miteinander verzahnt werden, um Doppelar-
beiten zu vermeiden und sicherzustellen, dass tatsdch-
lich offene und praxisrelevante Fragen beantwortet
werden. Zu definierende Kompetenzzentren wiirden
dafiir sorgen, dass sich F&E-Einrichtungen und Institute
auf bestimmte Themen fokussieren, statt wie heute im-
mer weiter zu diversifizieren. Diese Industrie 4.0-Zentren
eignen sich vor allem fiir gemeinsame F&E-Arbeiten von
Forschungseinrichtungen und Unternehmen. Auch De-
monstrationsanlagen wie die verteilte Demonstrations-
plattform MyJoghurt, siehe http://www.ais.mw.tum.de/
de/i40-demonstrator-myjoghurt/, bieten den Nutzen,
Industrie 4.0-Technologien zu erproben und zu prasen-
tieren.
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