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Liebe Freunde des IITB,

Die Technologie der Software-Agenten stellt eine interessante Moglichkeit der
Strukturierung verteilter Systeme dar. Ob in der Automatisierungstechnik, der
Logistik, der Informationsbeschaffung aus unterschiedlichen verteilten Informa-
tionsquellen, Uberall lassen sich Systeme mit Hilfe von Software-Agenten adaquat
strukturieren und gewinnbringend einsetzen.

Nachdem die Thematik der Software-Agenten in der Vergangenheit groBtenteils
in universitaren Studien und Forschungsprojekten untersucht wurde, stehen
heute eine Vielzahl geeigneter Agentenplattformen und Entwicklungsumge-
bungen zur Verfigung, um diese Technik auch in kommerziellen Produkten zum
Einsatz zu bringen.

Insbesondere ist die Fahigkeit der Agenten eigenstandig zu handeln eine Eigen-
schaft, die Gber traditionelle softwaretechnische Ansatze hinausgeht. Das Soft-
ware-Engineering agentenbasierter Systeme erlaubt die Nachbildung realer Teil-
aufgaben und Ziele in relativ einfacher Form. Dieser Thematik nimmt sich das
Essay von Gerhard Sutschet in diesem Heft an.

Kognition, Kommunikation und Kooperation sind weitere Eigenschaften, die Soft-
ware-Agenten zugeschrieben werden. Thomas Batz zeigt in seinem Artikel, wie
diese Eigenschaften zur Erhéhung der Sicherheit im StraBenverkehr ausgenutzt
werden kénnen.

Die Sicherheit von agentenbasierten Softwarelésungen stellt derzeit immer noch
eine Herausforderung dar, der mit geeigneten SchutzmaBnahmen begegnet wer-
den muss. Der Beitrag von Dr. Axel Blrkle beschaftigt sich mit Untersuchungen
zu diesem Thema, die derzeit am Fraunhofer IITB durchgefiihrt werden.

Mobilitat ist eine weitere Eigenschaft von Software-Agenten, welche spezielle Fahig-
keiten im Bezug auf die Anpassung der Agenten an das betreffende Host-System
erfordern. Gerd Schneider und Dr. Axel Biirkle beschreiben ein System, welches
eine dynamische und autonome Funktionserweiterung mobiler Software-Agenten
realisiert.

Zur Beschaffung und Fusion von Informationen aus unterschiedlichen Informa-
tionsquellen lassen sich Software-Agenten typischerweise sehr gut einsetzen.
Der Beitrag von Jennifer Sander und Dr. Michael Heizmann beschreibt einen
Ansatz zur lokalen Bayes'schen Funktion mithilfe von Software-Agenten

Karlsruhe, im Juni 2008
JUrgen Beyerer
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Dipl.-Inform. Gerhard Sutschet

Leitsysteme
Fraunhofer IITB Karlsruhe

Telefon +49 721 6091-370

gerhard.sutschet@iitb.fraunhofer.de
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Agenten handeln selbstandig

Wenn im deutschsprachigen Raum die
Rede von Agenten ist, dann fallen uns
zunachst einmal ernst aussehende
Herren in Trenchcoat und Sonnenbrille
ein. Ihre Aufgabe ist entweder die Be-
schaffung von Informationen fiir Regie-
rungen und Wirtschaftsunternehmen
oder gleich die Rettung der ganzen
Welt in James-Bond-Manier.

Im englischen Sprachraum hingegen
bezeichnet das Wort agent ganz allge-
mein eine Person, die als Beauftragter
oder Vertreter die Interessen einer an-
deren Person, einer Gruppe oder einer
Organisation wahrnimmt. Dabei steckt
in dem Wort selbst explizit die Eigen-
schaft eines Agenten, dass er (eigen-
standig) handelt!, um seine Ziele zu
erreichen.
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Das vor Uber 20 Jahren entstandene
Konzept der Software-Agenten lehnt
sich an letzter Definition an und be-
zeichnet Softwareeinheiten, die in erster
Linie die Eigenschaft besitzen eigen-
stdndig zu handeln, um in Kooperation
mit anderen Hard- und Softwareein-
heiten ein gesetztes Ziel zu erreichen.

Diese Eigenschaft geht Gber den tradi-
tionellen Ansatz einer einfachen Proze-
dur hinaus, die eine fest vorgegebene
Reihenfolge von Anweisungen abarbei-
tet. Der objektorientierte Ansatz bietet
lediglich die Kapselung von Daten und
Methoden, welche die Reaktion eines
Objekts auf externe Anfragen und Auf-
trage ermoglicht. Dabei bleiben diese
Objekte prinzipiell passiv.



Der entscheidende Unterschied zu Soft-
ware-Agenten besteht in deren Fahig-
keit, autonom Entscheidungen zu treffen
und eigenstandig Handlungen auszu-
fuhren. Zum Erreichen dieses Verhaltens
sollen Software-Agenten eine Menge
von Eigenschaften besitzen:

e Autonomie:
Der Agent arbeitet eigenstandig und
ohne direkte Benutzereingriffe.

® Reaktivitat:
Der Agent ist in der Lage, auf Verande-
rungen seiner Umgebung angemessen
Zu reagieren.

® Proaktivitat:
Die Initiative zum Erreichen der Ziele
des Agenten geht vom Agenten
selbst aus.

e Kommunikation:
Der Agent kommuniziert mit anderen
Agenten auf semantischer Ebene.
Dies wird oftmals durch eine Repra-
sentation der Kommunikationsinhalte
mit Hilfe von Ontologien erreicht.

o Mobilitét:
Ein Agent kann seinen Aufenthaltsort
verandern, d. h. er kann eigenstandig
sowohl seinen eigenen Code, als auch
seinen inneren Zustand auf einen an-
deren Rechner bewegen und seine
Ausfihrung an diesem neuen Ort
fortsetzen.

Ein Software-Agent muss nicht
zwangslaufig jede dieser Eigenschaften
besitzen. Zur Erreichung der Ziele ist je
nach Einsatzgebiet aber eine Auswahl
dieser Eigenschaften erforderlich.

Nachdem in den 1980er und 1990er
Jahren die Technik der Software-Agenten
in universitaren Studien untersucht und
eine Vielzahl von Ablaufumgebungen
far Software-Agenten (so genannte
Agenten-Plattformen) implementiert
wurden, ist dieser softwaretechnische
Ansatz inzwischen in viele kommerziell
verfligbare Softwarelésungen einge-
flossen.

Bevorzugte Einsatzgebiete fiir Software-
Agenten sind dabei:

e Informationsbeschaffung aus unter-
schiedlichen verteilten Datenquellen,
wie sie beispielsweise mit Hilfe von so
genannten Webcrawlern und Bots im
Internet realisiert wird.

e Logistiksysteme, die Agenten sowohl
far die zur Verflgung stehenden
Ressourcen, als auch fir die zu trans-
portierenden Giter enthalten. Die
entstehenden Zielkonflikte der einzel-
nen Agenten werden dabei Uber Ver-
handlungsmechanismen zwischen den
Agenten selbst geldst.

e Variable Produktionssysteme, bei
denen keine zentrale Steuerung der
Produktionsreihenfolge existiert.
Jedes Werkstlck besitzt dabei einen
Agenten, der den Plan fur die Produk-
tion eben dieses Werkstlcks enthalt.
Durch Verhandlung mit den Bearbei-
tungsstationen wird die Komplexitat
der Gesamtlésung drastisch verringert.

Fur die Zukunft ist zu erwarten, dass
die Technik der Software-Agenten in
weiteren Einsatzgebieten Einzug halt.
Insbesondere in Domaénen, die starke
Echtzeitanforderungen beinhalten

(z. B. Automatisierungssystemen) scheint
in den nachsten Jahren der Einsatz von
Agentensystemen maglich zu werden.
Zu diesem Zweck erarbeitet derzeit der
VDI/VDE GMA-Fachausschuss 5.15

» Agentensysteme« eine VDI-Richtlinie,
die voraussichtlich im Jahr 2009 er-
scheinen wird.

! Agent von lat. agere: tun, handeln, durchftihren
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Erhéhung der Sicherheit im StraBenverkehr

Nutzung von Software-Agenten zur Informationsverarbei

Einleitung

Das erhdhte Verkehrsaufkommen im
StraBenverkehr fihrt zu einem nicht
optimalen Verkehrsfluss, z. B. am Stau-
ende oder beim Anfahren einer Fahr-
zeugkolonne nach einer zahflieBenden
Situation. Trotz steigender Ausristung
der Fahrzeuge mit Sensoren (Abstand,
Wetter) und Assistenzsystemen (wie ESP,
ACC) existieren Gefahrensituationen,
die durch Einzelfahrzeuge nicht addquat
beherrschbar sind, wie plotzlich auf-
tretende Hindernisse auf der Stral3e
(sich 6ffnende Fahrzeugttr oder auf
die StraBe rennende Kinder, umfallende
Bauabsperrung).

Zusatzliche Reaktionsmdglichkeiten ent-
stehen, wenn es gelingt, mittels Kogni-
tion, Kommunikation und Kooperation
die relevanten beteiligten Fahrzeuge zu
einer gemeinsam handelnden Gruppe
zu integrieren und verlassliche, abge-
stimmte Fahrmandver durchzufihren.
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1/2008 6

Dies ist ein Ziel des Sonderforschungs-
bereiches SFB/TR 28 Kognitive Auto-
mobile (weitere Beteiligte: Universitat
Karlsruhe (TH), Forschungszentrum
Karlsruhe, Technische Universitat
Minchen, Hochschule der Bundeswehr
Mdinchen, sieche www.kognimobil.org).

Kooperative Gruppen

In einer kooperativen Gruppe werden
Fahrzeuge mit kognitiven Fahigkeiten
zusammengefasst, die sich aufgrund
ihrer Route und der vorhandenen
StraBentopologie innerhalb einer
bestimmten Zeit treffen kédnnten. Fahr-
zeuge auf baulich abgetrennten Spuren
oder auf dartberliegenden Briicken wer-
den nicht bertcksichtigt. Die Gruppen-
einteilung wird fortlaufend bei Bedarf
angepasst. Ein Fahrzeug kann nur Mit-
glied einer Gruppe sein, dies ermoglicht
es, fur die Gruppe ohne weitere Ver-
handlungsschritte eine gemeinsame
Verhaltensentscheidung zu treffen.



tung

Simulation

Da es weder moglich ist, eine Vielzahl
von kognitiven Fahrzeugen auszuristen,
noch bestimmte Gefahrensituationen im
realen Verkehr zu testen, wurde inner-
halb des Projektes eine Simulationsum-
gebung realisiert, die es erlaubt, einen
Teil der simulierten Fahrzeuge mit
externen Programmen zu steuern, um
Algorithmen zur gemeinsamen Ver-
haltensbewertung, -entscheidung und
-durchfihrung zu testen. Die Simulati-
onsumgebung erlaubt auch einzelne
Szenen mit identischer Ausgangsposition
mehrfach in gleicher Weise ablaufen zu
lassen, um Algorithmen und Parame-
trierungen zu testen.

Software-Agenten zur verteilten
Informationsverarbeitung

Als Kernstlck fur die softwaretechnische
Umsetzung innerhalb der Simulation
bei der Gruppenbildung wie auch der
Situationsbewertung und Verhaltens-
entscheidung dient ein Agentensystem
nach dem Belief-Desire-Intention-
Paradigma.

durch kooperierende Fahrzeuge

%

Die Konzeption als Agentensystem bie-
tet sich an, da verschiedene Aktivitaten
parallel ablaufen und proaktiv durch-
gefuhrt werden missen (Empfang von
Information anderer kognitiver Fahr-
zeuge, Fusion von Information, Lage-
beurteilung, Uberwachung der Einhal-
tung von Fahrrestriktionen).

Der Riickgriff auf Erfahrungswissen aus
ahnlichen Situationen sowie das Lernen
sind weitere zu behandelnde Aspekte.
Die Kommunikation zwischen den Fahr-
zeug-Agenten ist insbesondere in der
Simulation mit Bordmitteln der Agenten-
plattform einfach zu realisieren.

Ein als Gruppenkoordinator ausgewahl-
tes Fahrzeug erstellt aus den Informa-
tionen der anderen Fahrzeuge ein
gemeinsames Lagebild, welches die
Grundlage fur die Situationsbewertung
ist. Mittels dauerhaft einzuhaltender
Ziele wie der Abstand zwischen zwei
Fahrzeugen darf eine geschwindig-
keitsabhdngige MindestgréBe nicht
unterschreiten, konnen bestimmte

e

_@

gewdinschte Zustande vorgegeben wer-
den. Sind diese verletzt, wird mittels vor-
definierter Plane versucht, wieder einen
regelkonformen Zustand zu erreichen.
In unserer konkreten Implementierung
wird das System JADEX als Erweiterung
der JADE-Agentenplattform eingesetzt.

Stand

Das System befindet sich in der Entwick-
lung, die Gruppenbildung ist bereits
realisiert und liefert nutzbare und nach-
vollziehbare Ergebnisse. Die Implemen-
tierung des gemeinsamen Lagebildes
ist zurzeit im Gange.

Danksagung

Die vorliegende Arbeit wird von der
Deutschen Forschungsgemeinschaft
(DFG) im Rahmen des SFB/TR 28
»Kognitive Automobile« gefordert.

Literatur:

C. Frese, T. Batz, J. Beyerer: Life Cycle Mana-
gement for Cooperative Groups of Cognitive
Automobiles in a Distributed Environment;
Proceedings of the IEEE Intelligent Vehicles
Symposium, IV'2008, Eindhoven, Netherlands,
June 2008
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Themen IT-Sicherheit von Plattformen fir mobile Agenten

F¥] JADE Test Suite EJ[EJ

! E ? 2 ‘ / Q & \_} o - I
Q % ég? "@ 1Y & g Jc.d[_
Exit Connect Open Config Select Bun Run All Debug Hext Log Weh
Current functionality: |Test des nicht autorisierten Zugriffs | - |
Progress: | 0% |
Executed: 07 Passed: 0 Failed: D Elapsed time: 0,0 seconds

[ Test des nicht autarisierten Zugrifis
9 [ TestsList
S Zugriff auf die policy
%% Ersetzen des security managers
% Lischen eines anderen Agenten
%% Deregistrieren eines anderen Agenten beim AMS-Agent
%% Deregistrieren eines anderen Agenten beim DF-Agent
% Meuen Container erzeugen
%% Platform heenden

WEEE cCurrentloggertype: Consale, click on Logaer buttan ta change it

Test-Suite zur Evaluierung der IT-Sicherheit von Agentenplattformen.

Mobile Agenten sind Softwareeinheiten,
die neben den typischen Eigenschaften
von Software-Agenten (Autonomie,
Kommunikationsfahigkeit, Teamfahig-
keit, Reaktivitat, Proaktivitat, Asyn-
chronie, Adaptivitat) zusatzlich Gber die
Fahigkeit verfiigen, auf einen anderen
Rechner zu migrieren. Im Gegensatz zu
klassischen verteilten Anwendungen,
bei denen die Prozesse an den Host
gebunden sind, auf dem sie gestartet
wurden, kénnen bei mobilen Agenten
Dr.-Ing. Axel Burkle Code und Zustand auf einen anderen
Host Ubertragen werden, wo die Aus-
fihrung wieder aufgenommen wird.

Interoperabilitat und

Assistenzsysteme Mobiler Code ist mit besonderen Sicher-
Fraunhofer IITB Karlsruhe heitsrisiken verbunden. Wahrend die
theoretischen Gefahren weitgehend
Telefon +49 721 6091-552 bekannt und untersucht sind, findet das
axel.buerkle@iitb.fraunhofer.de Thema IT-Sicherheit beim praktischen
www.iitb.fraunhofer.de/IAS Einsatz von Software-Agenten nur wenig
visIT 8
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Beachtung. Von entscheidender Bedeu-
tung fur die Beurteilung der Einsatz-
tauglichkeit mobiler Agenten in sicher-
heitskritischen Umgebungen sind die
Sicherheitsstandards aktueller Agenten-
plattformen.

Am Fraunhofer IITB wurde daher unter-

sucht

e inwieweit die derzeit verfligbaren
Agentenplattformen fur sicherheits-
kritische Anwendungen geeignet sind,

¢ inwieweit sich Agenten und Agenten-
plattformen im praktischen Einsatz
angreifen bzw. vor Angriffen schiitzen
lassen, und

e durch welche MaBnahmen ein sicherer
Betrieb von Agentensystemen gewahr-
leistet werden kann.

Zur Evaluierung der IT-Sicherheit aktu-
eller Plattformen fur mobile Agenten
wurde am [ITB eine heterogene Test-
umgebung, bestehend aus einem Netz-
werk von PCs, Laptops, einer Work-
station und verschiedenen mobilen
Endgeraten, konzipiert und aufgebaut.

Im Rahmen der Untersuchungen wurde
der aktuelle Entwicklungsstand verfig-
barer Plattformen fir mobile Agenten
ermittelt. Die Plattformen wurden an-
hand eines Katalogs von Anforderungen
gemessen. Nach einer Vorauswahl
kamen sieben Plattformen in die engere
Auswahl. Lediglich zwei konnten alle
gestellten Anforderungen erfullen: JADE
(Java Agent DEvelopment Framework)
und SeMoA (Secure Mobile Agents).

LAN

PC1

AgencyA [ ContainerA

user agent =l

PC2

AgencyB / ContainerB

Architektur der Testumgebung.

JADE ist eine Entwicklung des TILAB

(Telecom Italia Lab) und zahlt zu den

bekanntesten Agentenplattformen.

Sicherheitsfunktionalitat wird bei JADE

in Form eines Security Add-Ons zusatz-

lich zur eigentlichen Plattform-Software

zur Verfiigung gestellt. Das Add-On

bietet folgende Dienste:

e einen Sicherheits- und
Authentifikations-Dienst,

e einen Rechtevergabe-Dienst,

e einen Signatur-Dienst und

e einen VerschlUsselungs-Dienst.

SeMoA ist eine Open-Source-Plattform
fir mobile Agenten, bei der speziell
Sicherheitsaspekte im Mittelpunkt ste-
hen. Die Plattform wird am Fraunhofer
Institut fUr Graphische Datenverarbei-
tung (IGD) von der Abteilung Sicher-
heitstechnologie fur Graphik- und
Kommunikationssysteme entwickelt.
Beide Plattformen wurden auf ihre Ver-
wundbarkeit Uberprift. Dazu wurden
zunachst allgemeine Angriffstaxonomien
aufgestellt und um plattformspezifische
Testfélle erganzt.

PC3

AgencyC / ContainerC

™~ DB lookup service /
/. DB lookup agent _~

Image DB

«—»  migration

< — —p [ database access

Die Testfalle sind aufgeteilt in zwei

Kategorien:

e Angriffe eines bdswilligen Agenten
auf die Plattform (Agency) und

e Angriffe eines Agenten auf andere
Agenten.

Boswillige Agencies wurden nicht be-
trachtet. Ferner wurde als Vorannahme
vorausgesetzt, dass die der Agenten-
plattform zugrunde liegenden Mecha-
nismen (Betriebssystem, Netzwerk,
kryptografische Verfahren) sicher sind.
Die Sicherheitsanalyse hat gezeigt, dass
die Agentenplattform JADE in der
aktuellen Version mehrere gravierende
Sicherheitslticken und Implementie-
rungsfehler aufweist und deshalb fur
sicherheitsempfindliche Bereiche nicht
geeignet ist.

In SeMoA konnten bei korrekter Kon-
figuration der Plattform keine Sicher-
heitslicken nachgewiesen werden.
Dieser Plattform fehlen jedoch im Ver-
gleich zu JADE ausgereifte Kommunika-
tions- und Kooperationsmechanismen.
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Fahigkeiten auf Abruf

Dynamische und autonome Funktionserweiterung mo

-
Codabasea und
Zertifikat-Verzeichnisdienst

Machladen von
Plug-ins.
Machschlagan
von Zertifikaten

Sensometzwerk
(simuliart)

Einsatzkrifte

Machladen von

Plug-ins,
Machschliagan - a5
von Zartifikaten :

Einsalzkraft1
0
Einsatzkraft2
v L)
Einsatzkraft3
Gefahren-
meldungen
Blue Force
Tracking
GIS Server
WebService-
Alarm- Aufruf b
Generierung NS
a
=
L L
( Internet ()

Simulationsumgebung | |

Schematischer Aufbau des agenten-basierten Command & Control-Systems.
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Mobile Software-Agenten besitzen die
Fahigkeit zur Migration zwischen einzel-
nen Rechnern und I6sen sich dadurch
von der Bindung an einen spezifischen
Host. Diese Loslésung und Flexibilitat
konfrontiert mobile Software-Agenten
jedoch mit der Problematik, sich auf
die jeweiligen Gegebenheiten, die auf
den einzelnen Rechnern vorherrschen,
einstellen zu massen. Eine Losungsmog-
lichkeit hierflr wére ein monolithisch
aufgebauter Softwareagent, der von
Anfang an alle Fahigkeiten fur alle
maoglichen Gegebenheiten auf den ein-
zelnen Rechnern besitzt. Da sich zum
einen jedoch diese Gegebenheiten
recht dynamisch verandern kénnen, was
eine laufende Anpassung des Software-
Agenten nach sich ziehen wiirde, und
zum anderen ein monolithisch aufge-
bauter mobiler Softwareagent seine
Leichtgewichtigkeit verlieren wirde,
ist diesem Ansatz eine modulare Lésung
vorzuziehen.



biler Software-Agenten

Am Fraunhofer [ITB wurde hierfur auf
Grundlage der Agentenplattform Cou-
gaar ein Baukastenprinzip entwickelt,
das einzelnen mobilen Software-Agenten
die Maglichkeit bietet, ihre Fahigkeiten
entsprechend der Rechnergegebenheiten
dynamisch und autonom anzupassen.
Basis fur die Anpassung sind so genannte
Rechner- bzw. Plattforminformationen,
die die jeweiligen Ressourcen / Eigen-
schaften der einzelnen Rechner beschrei-
ben und von den mobilen Software-
agenten selbststandig analysiert werden
kdnnen. Unter Einsatz eines Schluss-
folgerungsmechanismus erfolgt darauf-
hin die Ermittlung der zur Nutzung die-
ser Rechnerressourcen/-eigenschaften
auf Seiten des Software-Agenten beno-
tigten Fahigkeiten, die in einem letzten
Schritt von einem Fahigkeits-Repository
abgerufen und anschlieBend genutzt
werden.

Praktischen Einsatz erlangte das entwi-
ckelte Baukastenprinzip im Rahmen eines
Demosystems, das Teile eines dezentra-
len Command & Control (C2)-Systems
realisierte. In einem exemplarischen
Einsatzszenario sind die Krafte einer
Einsatzeinheit mit vernetzten, mobilen
Endgeraten (z. B. Smartphones, PDAs,
Ultra Mobile PCs, Laptops) ausgeristet.
Die initiale Konfiguration des Endgerats
findet automatisch durch einen Soft-
ware-Agenten statt, dem nur das Ziel des
Auftrags sowie die jeweiligen Plattform-
ressourcen bekannt sind. Der Agent
identifiziert bendtigte Fahigkeiten und
ladt diese selbststandig als Plug-Ins aus
dem zentralen Fahigkeits-Repository.

P MIMA I Bemo Client First_Unit

= e Liopard 1 emdecks. Den Rickwa wie angezeigt Bngem!

it t s
. 4 $ v
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2 e
{ Fiorzhem
srserrany L, L

Lagedarstellung im Demosystem.

Sollten sich im Verlauf des Einsatzes
neue Anforderungen ergeben oder die
Fahigkeiten der Plattform andern, etwa
durch AnschlieBen einer Peripherie-Kom-
ponente (z. B. eines GPS-Empfangers),
werden entsprechende Fahigkeiten

(d. h. Plug-Ins) nachgeladen. Analog
lassen sich zur Laufzeit auch bereits
lokal auf dem Gerat vorhandene Plug-
Ins durch neuere Versionen ersetzen.

Das implementierte Demosystem zeigt
folgende Vorteile dynamisch erweiter-
barer mobiler Software-Agenten:

e Reduzierung der Deployment-Dauer
durch Konfiguration auf dem Weg
zum Einsatzort

e Ressourcenschonung durch intelli-
gente, bedarfsgerechte Konfiguration

e Dynamische Fahigkeitserweiterung/-
verbesserung wahrend des Einsatzes.

Zusatzlich soll zuklnftig eine weitere
Verbesserung des hier vorgestellten
Systems durch die semantische Beschrei-
bung der Fahigkeiten und Ressourcen
der zugrunde liegenden Agentenplatt-
form erreicht werden. Diese fir den
Agenten verstandliche Beschreibung in
Verbindung mit seiner Wahrnehmungs-
und Schlussfolgerungsfahigkeit ermég-
licht es ihm, die bendtigten Fahigkeiten
effizienter mit den vorhandenen Res-
sourcen abzugleichen und zu nutzen.

Ferner ist die Anbindung intelligenter
Miniatursensorknoten, auf denen eben-
falls die Agentenplattform Cougaar
lauft, vorgesehen.
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Ursachen auf der Spur — Agenten zur lokal

Die probabilistische Modellierung bietet
eine fundierte Moglichkeit zur Repra-
sentation von unsicherheitsbehaftetem
Wissen. Dabei wird Information als
Wahrscheinlichkeitsverteilung in einer
»Degree-of-Belief«-Interpretation ver-
korpert. Soll Information aus unter-
schiedlichen Quellen fusioniert werden,
besteht also die Aufgabe darin, die zu-
gehorigen Wahrscheinlichkeitsvertei-
lungen zu kombinieren, was etwa nach
dem bewahrten Bayes'schen Formalis-
mus [1,2] erfolgen kann.

Der relevante Teil der realen Welt legt
dabei eine Modellwelt fest, innerhalb
der die Modellierung und letztlich die
Losung des Fusionsproblems erfolgt
(Abb. 1). Obwohl die Bayes'sche Fusions-
methodik theoretisch exakt ist, kann sie
fur reale Fusionssysteme zur Bearbeitung
umfangreicher Aufgaben kaum ange-
wandt werden, da sie oftmals hohe
Komplexitat mit sich bringt.

Einen Ausweg aus dieser Problematik
bietet die lokale Bayes'sche Fusion, bei
der die Bestimmung des Fusionsergeb-
nisses auf denjenigen Teil der Modell-

welt beschrankt wird, der mit sehr hoher
Wahrscheinlichkeit das Fusionsergebnis
beinhaltet [1-4] (Abb. 2). Dabei werden
lokale Ausschnitte der Modellwelt so
gewahlt, dass sie Auffalligkeiten — die
»Spuren« — und ihre lokalen Umgebun-
gen —die »Milieus« — beinhalten. Wenn
die Spuren durch Nutzung aller vorlie-
genden Informationsquellen erschop-
fend ausgewertet worden sind, lasst sich
daraus mit hoher Wahrscheinlichkeit
das korrekte Fusionsergebnis fir die
gesamte Modellwelt bestimmen. Diese
Vorgehensweise besitzt eine aufschluss-
reiche Analogie zu kriminalistischen
Ermittlungen, bei denen Ermittler eben-
falls lokal vorgehen und das Untersu-
chungsresultat danach durch Verknip-
fung aller Ergebnisse gewonnen wird
[2-3,5].

Eine solche lokale Vorgehensweise hat
eine natdrliche Entsprechung in einer
Multi-Agenten-Architektur [6]. Wesent-
liche Eigenschaften von Multi-Agenten-
Systemen (MAS) sind unabdingbar fir
die Realisierung eines Systems zur loka-
len Bayes'schen Fusion:

Fusion

Abb. 1: Schematische Darstellung eines Fusionsproblems: Der relevante Teil der realen Welt legt eine
Modellwelt fest, die einer problemspezifischen Vereinfachung der realen Welt entspricht. Reale Welt und
Modellwelt unterscheiden sich in den vorhandenen GréBen (deren Menge, Wertebereiche und Granula-
ritat) sowie deren Beziehungen untereinander (z. B. Abhangigkeitsstrukturen) [4,7]. Bei der Informations-
fusion werden homogene oder heterogene Daten (d,, ..., dg) aus unterschiedlichen Informationsquellen
und Vorwissen verknlpft, um Erkenntnisse tber die Modellwelt und damit die reale Welt zu erzielen.
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e Autonomie: Ahnlich wie Ermittler,
Sachverstandige und Gerichtsbarkeit
selbstandig an der Verfolgung und Eva-
luation einzelner Spuren sowie der Be-
wertung des Ermittlungsergebnisses
arbeiten, sollen Software-Agenten bei
einem lokalen Fusionsansatz innerhalb
der Modellwelt autonom, d. h. ohne
Steuerung von auBen, Auswertungen
vornehmen und ihre Ergebnisse kom-
binieren.

e Kommunikations- und Kooperations-
fahigkeit: Zur gemeinsamen und effizi-
enten Losung der Fusionsaufgabe ist
es erforderlich, dass die Agenten ihre
Erkenntnisse austauschen. Dies kann
zum Abschluss der Auswertung der
jeweiligen Spur erfolgen, aber auch
wahrend der Verarbeitung sinnvoll sein,
iy O

= Indiz 3

Abb. 2: Die MAS-Welt (griin) besteht aus einzelnen
— hier drei — Agentenwelten (AW1, AW2, AW3).
Agentenwelten sind lokal bzgl. der MAS-Welt,
beide sind lokal bzgl. der Modellwelt. Das Zusam-
menflgen der lokalen Fusionsergebnisse in den
Agentenwelten entspricht der Bestimmung eines
Fusionsergebnisses fur die MAS-Welt. Dieses ist
durch die Arbeitsweise lokaler Bayes'scher Fusion
auch aussagekraftig fir die gesamte Modellwelt.

um etwa doppelt bertcksichtigte Spuren
zu eliminieren.

e Fahigkeit zur Wahrnehmung: Zur
Auswertung der Spuren missen die
Agenten in der Lage sein, die Informa-
tionsquellen gemaB ihrer Bedeutung zu
interpretieren und auszuwerten. Dazu
kann sich ein Agent auch durchaus der
Hilfe anderer Agenten, z. B. auf die
jeweilige Quelle spezialisierter Sachver-
standiger, bedienen.

e Reaktives und proaktives Handeln:
Geanderte Informationen oder zusatz-
liche Quellen mussen u. U. bertcksich-
tigt werden. Idealerweise ist ein Agent
in der Lage zu erkennen, wenn die ihm
zur Verfigung stehende Information
nicht ausreicht, und kann die Gewin-
nung neuer Information etwa durch
zusatzliche Beobachtungen auslosen.

e Mobilitat: Zur Reduktion des Kommu-
nikationsaufwands kann es erforderlich
sein, dass ein Software-Agent in die
Nahe einer Quelle migriert.

Wesentliche Aspekte einer Multi-Agen-
ten-Architektur zur lokalen Bayes'schen
Fusion sind in Abbildung 3 dargestellt.
Lokale Ausschnitte der Modellwelt wer-
den mit Hilfe von Sachverstandigen-
Agenten detektiert und nach ihrer
Signifikanz bewertet. Fir die Ausschnitte
(»Agentenwelten«) werden Fusions-

Abb. 3: Schematische Darstellung wesentlicher
Aspekte einer Multi-Agenten-Architektur zur
lokalen Bayes'schen Fusion.

agenten initialisiert, damit sie mit Hilfe
der Sachverstandigen verteilte lokale
Bayes'sche Fusion durchfihren.

Das finale Fusionsergebnis fir die MAS-
Welt wird durch die Kombination der
Fusionsergebnisse der Agentenwelten
bestimmt. Es zeigt sich, dass ein
Multi-Agenten-System eine geeignete
Architektur zur Realisierung lokaler
Bayes'scher Fusion darstellt.
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Zum zweiten Mal hat das IITB am 28.
und 29. Mai 2008 fur die leittechnische
,Community’ das Karlsruher Leittech-
nische Kolloquium durchgefthrt. Leit-
systeme entwickeln sich immer mehr
zu Informationsdrehscheiben in der
Fabrik. Sie ermdglichen es, die Ablaufe
und Zusammenhange in der Fabrik auf
einen Blick zu sehen und zu steuern.

An den vier Halbtagen beleuchteten die
Referenten praxisbezogene aktuelle
Themen der Leittechnik. Der erste
Halbtag widmete sich modernen MES-
Architekturen mit Vortragen von Unter-
nehmen, die komplexe [T-Systeme im
Einsatz haben und hohe Anforderungen
an die Integration von MES-Komponen-
ten stellen.

Aus den Erfahrungen, die das IITB in
vielen Projekten gemacht hat, ist die
Erkenntnis erwachsen, dass branchen-
Ubergreifender Know-how-Austausch
vor allem im [T-Umfeld fruchtbar ist.
Darum lag der Schwerpunkt am zwei-
ten Halbtag darauf, dass Referenten

Lésungen mit hohem Ubertragungs-
potential zwischen diskreter und konti-
nuierlicher Fertigung vorstellten.

Immer deutlicher wird, dass durch-
gangige Engineering-Prozesse von der
mechanischen Anlagenkonstruktion
Uber die Elektroplanung bis zur Leit-
technik die Basis eines schnellen und
erfolgreichen Anlaufs von Produktions-
systemen ist. In diesem Kontext stellten
die Referenten Methoden und Werk-
zeuge vor, mit denen sich die Digitale
Fabrik mit der realen Automatisierungs-
welt verbindet. Um Durchgangigkeit
zu erreichen, ist ein Datenmanagement
erforderlich, das sich Standards bedient.
Darum umfasste der vierte Halbtag
Vortrdge zu ausgewahlten Standards,
von denen das IITB Uberzeugt ist, dass
sie in Zukunft eine wichtige Rolle in der
MES-Welt spielen.

Wegen der positiven Rickmeldungen
der Teilnehmer plant das Fraunhofer-
IITB das dritte Leittechnische Kolloquium
in zwei Jahren.




Agents Inside

10. Informationstechnisches Kolloquium Karlsruhe

am 19. Juni 2008

»Agenten und ihr Einsatz in der
Automatisierungstechnik« von

Prof. Peter Gohner: Ausgehend von
den Grundkonzepten der agentenorien-
tierten Entwicklung werden die Einsatz-
gebiete von Agenten in der Automati-
sierungstechnik gezeigt. Neben dem
direkten Einsatz von Agenten als opera-
tionelle Einheiten in Prozessautomati-
sierungssystemen, kénnen Agenten auch
auf den héheren Ebenen im Rahmen
des Selbstmanagements, der Uberwa-
chung des technischen Prozesses und
zur Durchfihrung von SicherheitsmaB-
nahmen eingesetzt werden. DarUber
hinaus lassen sich Agenten auch bei
der Entwicklung und dem Engineering
von Anlagenautomatisierungssystemen
sinnvoll verwenden.

»Agentenbasierte Koordination
von Semantischen Diensten«

von Dr. Matthias Klusch: Das Spektrum
der Anwendung von Webdiensten im
heutigen Internet ist Gberaus vielfaltig.
Es reicht von einfachen Suchdiensten
und Komposition von relevanten, nutzer-
generierten Inhalten im Web 2.0 Uber
die kostenpflichtige Bereitstellung von
speziellen Softwarepaketen zur dezen-
tralen Nutzung bis hin zur flexiblen
Koordination von innerbetrieblichen oder
unternehmensubergreifenden Geschafts-
prozessen in dienstorientierten Architek-
turen. Die Unterstltzung einer auto-
matischen, semantischen Suche und
Komposition von Webdiensten ist hier-

bei von Wert aber aufgrund fehlender
wohldefinierter Semantik der standar-
disierten XML-basierten Webdienste
nicht moglich. Dieses Problem kann mit
Hilfe von Semantic Web Technologien
elegant behoben werden.

Im Vortrag werden ausgewahlte Resul-
tate zu den oben genannten Problem-
feldern im heutigen Internet und einem
visiondren Quanteninternet kurz zu-
sammenfassend prasentiert.

»Erhéhung der Sicherheit im Stra-
Benverkehr durch kooperierende
Fahrzeuge« von Thomas Batz:
Gefahrensituationen im StraBenverkehr
wie umfallende Bauabsperrungen, sich
offnende Fahrzeugtlren oder auf die
StraBBe laufende Kinder kénnen durch
Einzelfahrzeuge nicht adaquat be-
herrscht werden.

Zusatzliche Reaktionsmoglichkeiten
entstehen, wenn mittels Kognition,
Kommunikation und Kooperation die
relevanten beteiligten Fahrzeuge zu
einer gemeinsam handelnden Gruppe
integriert werden und verlassliche, ab-
gestimmte Fahrmandver durchfihren.
Als Kernsttick fir die softwaretechnische
Umsetzung innerhalb der Simulation
bei der Gruppenbildung wie auch der
auf einem gemeinsamen Lagebild
beruhenden Situationsbewertung und
-entscheidung dient ein Agentensys-
tem nach dem Belief-Desire-Intention-
Paradigma.
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